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телекоммуникации

Универсальный шлюз для промышленного
интернета вещей от компании 
RAD Data Communication

Вот уже более 20-ти лет наша компания за-
нимается проектированием и строительством 
технологических сетей связи на энергетических 
предприятиях Казахстана. За это время мы, 
благодаря нашим Заказчикам, приобрели гро-
мадный опыт, оснастили свой портфель совре-
менными высокотехнологичными решениями, 
приобрели навыки в решении административ-
ных вопросов, связанных с легализацией и вводом 
в эксплуатацию проектируемых и строящихся 
систем связи, телекоммуникационных объектов 
(особое внимание обращаем на вводимые в экс-

плуатацию системы радиосвязи). Это позволя-
ет нашей команде занимать достойное место 
среди экспертов в проектировании и строитель-
стве сетей технологической связи в Республи-
ке Казахстан. В настоящей статье хотелось 
бы осветить некоторые вопросы относитель-
но выбора решений, как вновь строящихся си-
стем технологической связи, так модернизиру-
емых систем, а также привести аргументы в 
пользу обращения к профессионалам не только 
в момент «когда возникли проблемы», но и на 
всех этапах проектирования и строительства.
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Долгое время АСУ ТП собирало 
информацию с использованием спец-
ифичных, разработанных специаль-
но под подобные задачи протоколов. 
Такие протоколы как Modbus, M-bus 
и т.  п. Эти протоколы работали на 
низкоскоростных последовательных 
каналах связи. Примерная схема ре-
ализации такой системы показана на 
рис. 1.

Как видим из рисунка, основной 
интерфейс для этой системы был 
RS-485 или RS-232. Локальная сеть 
Ethernet используется только на фи-
нишном этапе для передачи информа-
ции на сервер.

С ростом количества управляемых 
объектов схема усложняется. Увеличи-
вается количество каналов связи, воз-
никает необходимость объединения 
их и соответственно усложняется про-
цедура администрирования и техни-
ческой поддержки. На каком-то этапе 
сеть связи необходимого для поддер-
жания такой системы становится слож-
нее, чем сама SCADA. И тогда встает за-
дача по интеграции каналов связи.

С расширением сети Интернет и 
увеличении скорости доступа воз-
никла идея использовать сеть общего 
пользования.

С одной стороны, это удешевляет 
сеть связи, с другой – накладывает до-
полнительные требования к оборудо-
ванию размещаемому на объекте сбора 
информации.

Здесь кроме RTU, для использова-
ния сети общего доступа необходимо 
поставить:

1. Модем для выхода в сеть (напри-
мер LTE).

2. Маршрутизатор.
3. Межсетевой экран для защиты от 

несанкционированного доступа.
4. VPN-клиент для организации 

внутренней сети организации и шиф-
рования передаваемых данных для 
защиты их от перехвата злоумышлен-
никами.

Кроме этого, часто возникают до-
полнительные задачи. Например, нам 
для контроля питания линии необхо-
димо передавать в центр напряжение. 
Очевидно, что передавать постоянно 
значение напряжения совсем необя-
зательно. Достаточно фиксировать 
величину изменения напряжения и 
сигнализацию о выходе за пределы 
допустимых значений. Это позволит 
уменьшить количество передаваемого 

трафика и снимет какую-то часть на-
грузки на центральный сервер.

Дополнительно, на удаленном объ-
екте могут возникать задачи по сбору 
информации по беспроводной сети Wi-
Fi, ZegBee или LoRAWaN, что тоже тре-
бует дополнительного оборудования.

Если установить весь этот набор 
железа, наш удаленный объект может 
стать похож на ЛАЗ центрального узла 
связи.

Единственное решение этой про-
блемы – установка устройства «много 
в одном», способного решить все эти 
задачи. При этом необходимо, чтобы 
конструктивно оно сделано было так, 
чтобы сохранять работоспособность 
в широком диапазоне температур и 
жестких промышленных условиях.

SecFlow-1v – промышленный 
коммутатор, маршрутизатор, 
шлюз IOT и еще много чего
Все знают семейство коммутато-

ров/маршрутизаторов SecFlow, и каза-
лось бы, новое устройство – это про-
должение старой линейки.

На первый взгляд, что видим?
1. Корпус промышленного испол-

нения для монтажа на DIN-рейку, ра-
бочий диапазон температур –40...+75 
градусов Цельсия.

2. 4 порта GB Ethernet с поддерж-
кой PoE до 60 Вт.

3. 2 последовательных порта RS-232 
или RS-232+RS485.

4. 1 порт SFP со скоростью 1 Гбит/с.
5. Встроенный LTE-модем (есть мо-

дель с 2-мя модемами).
6. Двухполосный Wi-Fi-адаптер (2,4 

и 5 ГГц) (опция).
7. Модем Lora WAN (опция).
8. Встроенный GPS-модуль.
Устройство является продолже-

нием развития линейки SecFlow-1. Он 
был предназначен для подключения 
удаленных объектов к центральному 
сайту через сеть Интернет. 

Соответственно поддерживалось:
• Резервирование выделенного ос-

новного канала подключением через 
сеть сотового оператора.

• Организация VPN-туннелей.
• Межсетевой экран.
Все это поддерживает и SecFlow-1v. 

Но дополнительно устройство имеет 
LXD контейнер для установки требу-
емого заказчиком программного обе-
спечения.

LXD – 
Linux Container Daemon 
(Произносить LXD 
следует как lex-dee)
С помощью LXD можно создавать 

даже не контейнеры в буквальном 
смысле этого слова, а легковесные 
виртуальные машины. Чтобы под-
черкнуть этот момент и одновремен-
но указать на отличие от других ин-
струментов контейнеризации, авторы 
многих публикаций называют LXD 
словом lightvisor (на русский язык его 
уже переводят как «легковизор»).

Ядром LXD является демон, кото-
рый предлагает API REST для управ-
ления контейнерами подобно вирту-
альным машинам. LXD запущен на 
каждом хосте где будут обслуживаться 
контейнеры и с клиентской машины 
есть возможность перемещать контей-
неры с хоста на хост. В публикациях 
Canonical отмечается, что LXD-кон-
тейнеры могут работать в 10 раз бы-
стрее, чем традиционные виртуальные 
машины на базе KVM.

В LXD предпринята попытка ре-
шить целый ряд проблем, с которыми 
приходится сталкиваться при работе 
с другими инструментами контей-
неризации: продуман механизм ди-
намического управления ресурсами, 
расширены возможности миграции 
контейнеров (в том числе и в режиме 
реального времени), устранены про-
блемы безопасности. 

Дмитрий Геннадиевич ВИТОШНОВ,
Руководитель отдела технической поддержки
ТОО «ADVANTEK SYSTEMS»

22 года мы строим для Вас 
этот мир без проводов

Рис. 1 Структурная схема традиционной системы SCADA
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По сравнению с Docker у LXD го-
раздо шире возможности переконфи-
гурации контейнеров.

LXD оснащён открытым API, име-
ются клиенты для различных языков 
программирования. Создан плагин 
для OpenStack, позволяющий управ-
лять контейнерами с помощью клиен-
та Nova.

Это резко расширяет границы ис-
пользования данного устройства, пре-
вращая его из простого маршрутиза-
тора в полноценный промышленный 
компьютер. В то же LXD-контейнер 
имеет преимущество перед простым 
компьютером в повышении надежно-
сти устройства. Если при отказе ком-

пьютера, нам необходимо полностью 
переустанавливать операционную си-
стему и программное обеспечение, то 
для SecFlow-1v достаточно удаленно 
загрузить новый рабочий образ кон-
тейнера.

Приведем несколько примеров ис-
пользования этого устройства.

Промышленный шлюз со 
встроенным ПЛК
В устройство можно добавить 

программное обеспечение ПЛК с по-
мощью пограничных вычислений и, 
в сочетании с аналоговыми и цифро-
выми входами/выходами, превратить 
его в шлюз IoT ПЛК. 

В этом случае шлюз ПЛК IoT пред-
ставляет собой комбинацию маршру-
тизатора LTE, ПЛК и промышленного 
ПК. 

Пользователи АСУ могут исполь-
зовать интуитивно понятные инфор-
мационные панели для удаленного 
управления всеми устройствами в 
полевых условиях и при необходи-
мости настраивать работу датчиков 
и реле.

Рекомендуемые возможности шлю-
за PLC IoT включают:

1. Межсетевой экран SCADA IPS/ 
ADS, межсетевой экран с отслежива-
нием состояния IPsec, OpenVPN и PKI, 
обнаружение аномалий в сети.

Рис.4. Экран настройки платы SIP

2. Релейная логика ПЛК; Варианты 
взаимодействия ведущего/ведомого 
устройства; Северный интерфейс для 
HMI/приборной панели.

3. Поддержка протокола: Modbus, 
DNP3, преобразование протокола 
BACnet в MQTT.

Пример того, как будет выглядеть 
IoT-шлюз ПЛК указан на рис. 3:

BYO-GW – 
Постройте свой 
собственный (IIoT) шлюз
Контейнер LXD предоставляет нам 

открытую платформу для добавления 
различных промышленных прило-
жений Интернета вещей в качестве 

виртуальных машин и пограничных 
вычислений.

По сути, вы можете создать свой 
собственный шлюз IIoT в соответ-
ствии с вашими конкретными потреб-
ностями (указано на рис. 4).

В данном примере SecFlow-1v вы-
полняет роль видеорегистратора, 
записывающий локально видеоизо-
бражение от камеры на удаленном 
объекте. 

Подобное решение позволит сэко-
номить на трафике между объектом 
и центральным сайтом и (или) изба-
вит от необходимости, устанавливать 
специально выделенный видеореги-
стратор на удаленном объекте.

Завершенная беспроводная сеть:
IIOT шлюз со встроенной 
базовой станцией LoRa 
Устройство может быть исполь-

зовано как базовая станция LoraWan. 
(рис. 5). К ней может быть подклю-
чено большое количество дешевых 
датчиков LoRa и приборов, собирая 
данные вместе и отправляя их на цен-
тральный сервер через безопасный 
канал VPN.

Приведенные выше примеры по-
казывают многогранность SecFlow-1v. 
Это устройство позволяет минималь-
ным количеством оборудования ре-
шать сложные задачи на объектах с 
минимальной инфраструктурой.

ТОО «ADVANTEK SYSTEMS» – официальный 
партнер компании RAD DATA Communications. 
Обращайтесь по всем интересующим вопросам 

касательно технологической связи.
 Наша компания «ADVANTEK SYSTEMS», имеющая за плечами 

громадный опыт построения беспроводных систем передачи 
данных для крупных энергетических компаний в Казахстане, 

всегда готова поделиться этим опытом и 
оказать Вам консультационные услуги.

Тел.: + 7 701 717 7019, 
+ 7 707 717 70 19 WhatsApp, 

akli@as.kz

Рис. 5Рис. 3

Рис. 4
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Выставка и Симпозиум на тему: Интеллектуальные Решения для 
Организации Хранения и Транспортировки

■ 
Выставка и Симпозиум по теме: Умный Завод по Принципам Индустрии 4.0

■
Автоматизация Процессов Выставка и Симпозиум

■
Инвестиции в Роботов Выставка и Симпозиум

■
Выставка и Симпозиум по Теме: Заводы и Здания, Производящие Энергию

■
Выставка и Сипозиум по теме: Котлы и Сосуды под Давлением

■
Выставка и Симпозиум по Сейсмостойкости Зданий

7 выcтавок под одной крышей
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память

СВЕТЛОЙ ПАМЯТИ КУАТА МАУТБЕКОВИЧА МУРЗАСПАЕВА 
К 70-ЛЕТИЮ СО ДНЯ РОЖДЕНИЯ

«Память не умирает, сердце не забывает, время проходит, а скорбь не уходит…»

18 февраля 2024 года исполнилось 70 лет со дня рождения заслуженного энергетика 
Казахстана и СНГ, кавалера государственных медалей «Ерен еңбегі үшін», «Адал еңбе-
гі үшін», автора патента на изобретение «Устройство для очистки от взвешенных 
твердых частиц» и инновационного патента на изобретение «Аспирационная систе-
ма» Куата Маутбековича Мурзаспаева. Человек неукротимой энергии, широчайшей 
эрудиции и необыкновенной скромности, он внес фундаментальный вклад в развитие 
энергетики Казахстана и СНГ. 

Куат Маутбекович Мурзаспаев родился 18 февраля 1954 года в селе Шереметьевка Жар-
минского района Семипалатинской области в семье, где отец – агроном, а мать – учительни-
ца. В 1972 году по окончании средней школы в селе Жангиз-Тобе Семипалатинской области 
был призван на службу в ряды Советской Армии по ноябрь 1974 года, где служил в ракетных 
войсках. По возвращении с армии поступил в Алма-Атинский Энергетический Институт, 

успешно окончил названный ВУЗ в 1980 году по специальности «Тепловые Электрические Станции». В 1978 году создал креп-
кие брачные узы на всю жизнь с Нажией Хабдулловной, воспитав двоих детей: дочь – Гульшат, сын – Ринат и имеет 6 внуков. 

По окончании института был направлен на Усть-Каменогорскую ТЭЦ, где проработал до 1997 года, 17 лет проработал 
на различных должностях от машиниста котла до начальника отдела и цеха. В 1997 году был переведен в Усть-Камено-
горский акимат, а в 1998 году был назначен начальником котлотурбинного цеха и руководителем отдела перспективного 
развития Согринской ТЭЦ, далее в разные годы занимал должности первого руководителя в АО «ТеплоКоммунЭнерго» 
г. Семей (Семипалатинская ТЭЦ) и в АО «АлматыТеплоКоммунЭнерго» г. Алматы. За годы работы имел множественное 
количество грамот, благодарственных писем и премий от руководства станций, энергосистем, Акимата Восточно-Казах-
станской и Алматинской областей, Министерства Энергетики и Правительства РК за внесенный высокий вклад в развитие 
станций и энергетики Казахстана. Автор множества рационализаторских предложений и патентов, которые внесли значи-
тельный вклад в эффективность, экономичность, безопасность и надежность работы электростанций Востока Казахстана. 
В 2018 году ушел на заслуженный отдых по наступлению пенсионного возраста. В период страшной пандемии в возрасте 
67 лет, скоропостижно ушел из жизни замечательный, светлый человек Куат Маутбекович Мурзаспаев.

Куат Маутбекович оставил светлые воспоминания в наших сердцах, с теплом вспоминаем о прожитых и проведенных 
вместе временах. Всю свою жизнь наш друг посвятил развитию электро- и теплоэнергетической отрасли страны.

Светлая память нашему дорогому, уважаемому и сердечному другу 
Куату Маутбековичу Мурзаспаеву! 

В воспоминаниях, он останется в наших сердцах и памяти, как 
прекрасный, чуткий, отзывчивый человек и ЭНЕРГЕТИК с большой буквы! 

С уважением, друзья Куата Маутбековича

Пришда печальная весть о том,что на 67-м году жизни скончался широко известный 
профессионал энергетической отрасли Рахим Лукпанович Мухамедгалиев. 

Рахим Лукпанович родился в г. Алма-Ате в семье известного железнодорожника Му-
хамедгалиева Лукпана Мухамедгалиевича и племянницы революционера Масанчи, заслу-
женного педагога Казахской ССР Халимы Мансуровны. После окончания в 1979 году Ал-
матинского Энергетического Института начал трудовую деятельность на Целиноградской 
ТЭЦ. Впоследствии продолжил работу на Алматинской ТЭЦ-2. Начав с машиниста котла, 
дошел до должности начальника котельного цеха, работал главным инженером на Алма-
тинской ТЭЦ-1. После приобретения Самрук-Энерго Актюбинской ТЭЦ, был назначен 

директором станции. По приглашению Акимата г. Астаны вплоть до пенсии занимал должность  директора ТЭЦ-2 АО 
«Астана Энергия». Заслуженый энергетик РК Рахим Лукпанович был отмечен ведомственными наградами и медалями РК. 
Рахим Лукпанович был чутким и интеллигентным человеком, всегда готовым прийти на помощь. Семьянин, воспитавший 
прекрасных детей, продолжателей семейных традиций. Приносим искренние соболезнования родным и близким Рахима 
Лукпановича. Память о друге навсегда останется в нашей памяти.

Коллеги и друзья

Рахим Лукпанович МУХАМЕДГАЛИЕВ
(1957–2024) 
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• Рабочая высота до 14 м
• Боковой вылет 9,2 м
• Платформа грузоподъёмностью 300 кг с вращением на 180°
• Изолированная установка до 46 кВ. Категория С по ANSI
• Система мониторинга нагрузки
• Многофункциональная единая рукоятка управления на 

верхнем пульте
• Сертификат соответствия Таможенного союзаХ
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AT 4 1  Н А  Б А З Е  Ш А С С И  4 Х 4

ALTEC AT41P 
ИЗОЛИРУЮЩИЙ 
ДО 46кВ

ПРЕДСТАВЛЯЕМ 
ПОДЪЕМНИК 
ДЛЯ РАБОТ ПОД 
НАПРЯЖЕНИЕМ


